Datenschutzerklarung flr unsere Webinare

Information gemalf Art. 13 DSGVO Uber die Verarbeitung personenbezogener Daten bei
der Durchfiihrung von Webinaren mit der Software GoToWebinar und GoToMeeting

1. Umfang der Datenverarbeitung

Im Folgenden informieren wir Sie Gber den Umfang der Datenerhebung, Speicherung
sowie Nutzung (im Folgenden: ,Datenverarbeitung“, verwendet i.S.v. Art. 4 Nr. 2
DSGVO) im Rahmen der Anmeldung und Durchfihrung von Webinaren mit der Software
GoToWebinar und GoToMeeting der Firma LogMeln Inc. mit Sitz in den USA.

Wir nutzen die Software GoToWebinar und GoToMeeting, um lhnen z. B. Schulungen,
Workshops, technische Vortrage oder Informationsveranstaltungen online anbieten zu
konnen. Die Datenverarbeitung erfolgt, um diese Webinare durchzufihren und Sie Uber
weitere Veranstaltungen zu informieren.

2. Zwecke der Datenverarbeitung

Die Datenverarbeitung erfolgt ausschlief3lich zu dem Zweck, Webinare anbieten und
durchfuhren zu kdnnen. Die Aufzeichnungen kénnen fir interne Weiterbildung und im
Einzelfall zur Information fur Dritte verwendet werden.

3. Kategorien der Datenverarbeitung
3.1 Vor der Durchftihrung des Webinars

3.1.1 Angaben zum Benutzer im Rahmen der Registrierung

Wenn Sie an einer Sitzung als Teilnehmer teilnehmen moéchten, missen Sie sich mithilfe
der Anmelde-URL (in Ihrer GoToWebinar-Einladung) tUber ein Formular fir das Webinar
registrieren. Im Rahmen der Registrierung zum Webinar werden Sie u.a. aufgefordert,
einen Vornamen, Nachnamen, lhre E-Mail-Adresse sowie je nach Meeting Ihre Firma /
Organisationseinheit und deren Mitarbeiteranzahl einzugeben, um den Zugangs-Link
zum Webinar Gbersendet zu bekommen. Zudem Koénnen Sie Vorschlage oder Fragen zu
den Webinar-Inhalten hinterlegen.

Wenn Sie an einem Online-Seminar ber GoToMeeting teilnehmen moéchten, missen
Sie sich per E-Mail anmelden.

Wenn Sie Ihre E-Mail-Adresse angeben, dann erhalten Sie den Link zum Webinar per E-
Mail Ubersendet.

Wenn Sie im Registrierungsformular oder bei der Anmeldung keine Angaben zu lhrer
Identitdét machen mdchten, kénnen Sie ein Pseudonym wéahlen und insoweit lhre Identitat
wahren. Ohne eine real existierende Email-Adresse einzugeben, finden Sie den Link
zum GoToWebinar (gilt nicht fir Online-Seminare Uber GoToMeeting) wie folgt: Nach
dem Absenden der Anmeldung mit den pseudonymen Angaben erscheint ein



Bestatigungsfenster. Dort steht ,Sie haben sich angemeldet” in der Uberschrift sowie der
Name und die Uhrzeit der Veranstaltung. Im Bestatigungsfenster werden Ihnen
verschiedene Optionen angeboten; einer davon ist der Satz ,Zu der oben genannten
Uhrzeit nehmen Sie an dem Webinar teil“. Der hintere Teil des Satzes ist blau hinterlegt
und stellt damit den Link dar. Klicken Sie auf diesen, kopieren Sie sich die URL und
offnen Sie diese in Ihrem Browser. Das ist Ihr Teilnahme-Link. So ist eine Teilnahme
auch unter Wahrung lhrer Identitdt mdglich und wir tragen dem Grundsatz der
Datensparsamkeit Rechnung.

3.1.2 Vorabinformation von Referenten und Moderatoren tber Teilnehmer des Webinars
Bei manchen Webinaren ist es fur die Referenten wichtig und erforderlich, sich vorab
Uber die teilnehmenden Personen und gegebenenfalls Uber deren
Organisationseinheiten zu informieren, um die Veranstaltung optimal vorbereiten und
wahrend der Veranstaltung gezielt auf die Teilnehmer eingehen zu kénnen.

In diesen Féllen werden Teilnehmerinformationen (Name, Vorname,
Organisationseinheit) vorab an den jeweiligen Referenten und den Moderator Ubermittelt.
Eine darliberhinausgehende Nutzung der Teilnehmerinformationen tber die
Vorbereitung und Durchfihrung der konkreten Veranstaltung findet nicht statt.

Auch hier gilt, dass Sie lhre Identitat wahren kénnen, indem Sie bei der Anmeldung ein
Pseudonym wahlen.

3.2 Wahrend der Durchfihrung des Webinars

3.2.1 Informationen zu Meeting-Metadaten

Bei Ihrer Teilnahme am Webinar werden sogenannte Meeting-Metadaten verarbeitet.
Dabei handelt es sich um folgende Datenkategorien: Thema, Beschreibung (optional),
Teilnehmer-1P-Adresse, Gerate-/Hardware-Informationen, Standort,
Spracheinstellungen, Betriebssystem.

Diese Daten mussen aus technischen Grinden notwendigerweise im Hinblick auf das
jeweilige Webinar verarbeitet werden.

3.2.2 Datenkategorien bei Einwahl mit dem Telefon

Bei der Einwahl per Telefon werden Angaben zur eingehenden und ausgehenden
Rufnummer, Landername, Start- und Endzeit verarbeitet. Ggf. kdbnnen weitere
Verbindungsdaten wie z. B. die IP-Adresse im Falle der Nutzung von Voice-over-I1P
(VOIP) gespeichert werden.

Auch diese Daten mussen aus technischen Griinden notwendiger Weise im Hinblick auf
das jeweilige Webinar verarbeitet werden.

3.2.3 Verarbeitung von Textdaten

Nutzen Sie im Webinar eine Chat-, Frage- oder Umfragefunktion, so werden diese
Inhaltsdaten fir Zwecke der Kommunikation innerhalb des Webinars verarbeitet. Zudem
wird der Chatverlauf in einer Textdatei gespeichert, die den Namen, Vornamen (bzw. ein
Pseudonym) und den Text der Chat-Nachricht wiedergibt. Diese Daten werden nur zur



inhaltlichen Nachbereitung des Webinars verarbeitet und nur in anonymisierter Form
weitergegeben.

3.2.4 Verarbeitung von Audio- und Videodaten

Unsere Veranstaltungen, die Uber die Software GoToWebinar durchgeftihrt werden,
werden grundsatzlich aufgezeichnet. Beteiligen Sie sich mit Wortbeitragen und/oder
nutzen Sie gleichfalls die Videofunktion, um eine visuelle Ubertragung Ihres Abbildes zu
ermoglichen, so werden diese personenbezogenen Daten zu Zwecken der
Kommunikation binnen des Webinars verarbeitet. Es ist Ihnen Uberlassen, diese
Funktionen zu nutzen. Nur wenn Sie das Mikrofon oder die Kamera lhres Endgeréts
selbst aktivieren, kdnnen die vorgenannte Datenverarbeitungen stattfinden.

3.2.5 Datenverarbeitung zur Berechnung des Aufmerksamkeitsfaktors

Waéhrend Veranstaltungen, die Uber die Software GoToWebinar durchgefuhrt werden,
registriert die Software, ob das Webinar-Fenster bei der/dem Teilnehmer*in als primares
Fenster getffnet ist. Diese Information wird dem Organisator in nicht-
personenbezogener Form wahrend des Webinars mitgeteilt (,Aufmerksamkeitsfaktor 75
%"). Dies dient dem Zweck, dass der Organisator bzw. der/die Sprecher*in erkennen
kann, ob die Gruppe die Aufmerksamkeit verliert. Diese Funktion ersetzt den Blick in den
Zuschauerraum bei analogen Seminaren und hilft dem/der Sprecher*in, die
Veranstaltung zu fihren. Auch hilft uns diese Durchschnittszahl dabei, kontinuierlich an
den Inhalten der Veranstaltung zu arbeiten. Eine personenbezogene Auswertung des
Aufmerksamkeitsfaktors wird nicht durchgeftihrt. Diese Funktion gibt es nicht bei
Veranstaltungen, die Uber GoToMeeting stattfinden.

3.2.6 Datenverarbeitung zur Berechnung des Interessensquotienten

GoToWebinar bietet uns als Anbieter im Anschluss an die Veranstaltung die Mdglichkeit,
einen sogenannten Interessensquotienten pro angemeldetem/er Teilnehmer*in
angezeigt zu bekommen. Dieser berechnet sich aus sieben Faktoren, wie etwa der
Teilnahme an Kurzumfragen, ob Chatbeitrédge geleistet wurden und dem vorgenannten
~Aufmerksamkeitsfaktor*.

Dieser Interessensquotient dient dem Zweck des Nachweises der Teilnahme an einem
Webinar, etwa bei Pflichtfortbildungen, bei denen spater Zertifikate tUber die Teilnahme
ausgestellt werden. Diese Funktion gibt es nicht bei Veranstaltungen, die tber
GoToMeeting stattfinden.

Wir nutzen diese Funktion bei unseren Webinaren selbstverstandlich nicht. Es ist jedoch
leider nicht mdglich, diese Funktion zu deaktivieren. Von daher mussen wir Sie Uiber das
Folgende aufklaren: Es ist theoretisch mdglich, dass, wenn Sie keine anderweitigen
Beteiligungen innerhalb des Webinars vornehmen und Ihr Interessensquotient somit nur
aus dem Aufmerksamkeitsfaktor besteht, anhand des Interessensquotienten erkennbar
ist, ob und wie lang Sie das GoToWebinar als primares und aktives Fenster wéhrend des
Webinars genutzt haben.

Auch hier gilt aber, dass Sie lhre Identitat wahren kdnnen, indem Sie bei der Anmeldung
ein Pseudonym wahlen. In diesem Fall kbnnten wir nur nachvollziehen, dass eine



bestimmte Person einen bestimmten Interessensquotienten hat, aber nicht, welche
Person dies ist.

3.2.7 Datenverarbeitung bei Aufzeichnung von Webinaren

Online-Veranstaltungen mit der Software GoToWebinar werden grundsatzlich
aufgezeichnet. Sollten Sie sich per Video oder Mikrofon-Funktion zugeschaltet haben
und wir diese Aufzeichnung zum Download fur Dritte oder &hnliches verwenden, so
werden wir dazu lhre Einwilligung einholen. Sie kdnnen jederzeit erkennen, ob eine
Aufzeichnung stattfindet: Dies wird lhnen durch den roten Record-Button in der
GoToWebinar-Software angezeigt.

An dieser Stelle noch ein Hinweis: LogMeln Inc. als Anbieter von GoToWebinar hat
seinerseits auf der Unternehmenswebseite Google Analytics aktiviert. Auf diese durch
LogMeln Inc. vorgenommene Daten-verarbeitung haben wir weder Einfluss noch Zugriff.
Dennoch mochten wir Sie auf diese Datenverarbeitung hinweisen: Einzelheiten zur
Nutzung von Google Analytics durch LogMeln Inc. kénnen Sie hier
(https://www.logmeininc.com/de/legal/privacy/us#analytics) nachlesen. Sie kbnnen
zudem bereits vor dem Klick auf den Anmelde- oder Teilnahmelink einstellen, dass lhr
Browser keine Cookies akzeptiert.

4. Rechtsgrundlage der Datenverarbeitung

Soweit bei der Nutzung von GoToWebinar oder GoToMeeting personenbezogene Daten
von Beschéftigten des Veranstalters verarbeitet werden, ist § 26 Abs. 1 BDSG die
Rechtsgrundlage der Datenverarbeitung. Sollten mit der Nutzung von GoToWebinar oder
GoToMeeting die Verarbeitung der personenbezogenen Daten von Beschéaftigten nicht
im Zusammenhang mit dem Arbeitsverhaltnis erforderlich, gleichwohl aber elementarer
Bestandteil bei der Nutzung von GoToWebinar oder GoToMeeting sein, so ist Art. 6 Abs.
1 lit. f DSGVO die Rechtsgrundlage fiir die Datenverarbeitung. Das berechtigte Interesse
besteht in diesen Fallen an der effektiven und sicheren Durchfihrung von Webinaren.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durchfiihrung von
Webinaren Art. 6 Abs. 1 lit. b DSGVO, soweit die Webinare im Rahmen von
Vertragsbeziehungen durchgefiihrt werden. Sollte keine vertragliche Beziehung
bestehen, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. f DSGVO. Auch hier besteht das
berechtigte Interesse an der effektiven und sicheren Durchfihrung von Webinaren.

5. Empfanger der Daten und Drittlandtbermittlung (EU-Ausland)

Empféanger Ihrer Daten im vorgenannten Rahmen ist der Softwareanbieter LogMeln Inc.,
der die Software GoToWebinar und GoToMeeting bereitstellt. Dieser verarbeitet die
Daten in unserem Auftrag. Mit LogMeln Inc. ist dementsprechend ein
Auftragsverarbeitungsvertrag nach Mal3gabe von Art. 28 DSGVO abgeschlossen
worden. Der Anbieter hat seinen Sitz (USA) in einem sogenannten unsicheren Drittstaat.
Infolgedessen musste uns dieser die Einhaltung eines angemessenen Schutzniveaus im
Sinne der Art. 44 ff. DSGVO garantieren. Dieses angemessene Schutzniveau wird durch
die Verwendung der sog. EU-Standardvertragsklauseln im Rahmen des
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Auftragsverarbeitungsvertrages garantiert und ein Datenverarbeitungsnachtrag.

Des Weiteren sehen und horen andere Teilnehmer*innen des Webinars Sie und lhre
Beitrage und insofern sind diese Empféanger Ihrer Daten. Bedenken Sie ferner bitte, dass
Inhalte aus den Webinaren wie auch bei persdnlichen Besprechungstreffen haufig
gerade dazu dienen, um Informationen mit Kunden, Interessenten oder Dritten zu
kommunizieren und dass somit die Mdglichkeit besteht, dass andere Teilnehmer*innen
Ihre Beitrage Dritten gegentiber kommunizieren.

Eine Weitergabe der personlichen Daten an Dritte auf3erhalb des hier geschilderten
Rahmens erfolgt ohne eine ausdrickliche Einwilligung nicht.

Auch die Ubermittlung an Dritte erfolgt nur im Rahmen der gesetzlichen
Auskunftspflichten oder, wenn wir durch eine gerichtliche Entscheidung zur Auskunft
verpflichtet werden.

6. Dauer der Verarbeitung, Léschen der Daten

Samtliche das Webinar betreffende Daten werden spatestens 12 Monate nach der
Veranstaltung geldscht, es sei denn, es stehen gesetzliche Aufbewahrungspflichten
entgegen.

7. Betroffenenrechte nach der DSGVO
Ihnen stehen im Zusammenhang mit der Verarbeitung der Sie betreffenden
personenbezogenen Daten folgende Rechte zu:

e Gemal Art. 15 DSGVO haben Sie das Recht, Auskunft Uber die
personenbezogenen Daten zu lhrer Person zu verlangen, die durch uns
verarbeitet werden.

e Gemal Art. 16 DSGVO haben Sie das Recht, die unverztigliche Berichtigung
oder Vervollstandigung falscher oder unvollstéandiger bei uns gespeicherter
Daten zu verlangen.

e Gemal Art. 17 DSGVO haben Sie das Recht, die Loschung der Sie
betreffenden personenbezogenen Daten, die bei uns gespeichert sind, zu
verlangen, sofern die Verarbeitung nicht der Erfillung einer rechtlichen
Verpflichtung unterliegt, zur Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt, oder zur Geltendmachung, Austibung oder Verteidigung von
Rechtsanspriichen erforderlich ist.

e Gemal Art. 18 DSGVO konnen Sie die Einschrankung der Verarbeitung lhrer
personenbezogenen Daten verlangen, wenn Sie die Fehlerhaftigkeit dieser
Daten bestreiten oder die Verarbeitung dieser Daten zu Unrecht erfolgt.

o« Gemal Art. 20 DSGVO haben Sie das Recht, die Sie betreffenden
personenbezogenen Daten in einem strukturierten, gangigen und
maschinenlesbaren Format zu erhalten, und diese Daten einem anderen
Verantwortlichen ohne Behinderung zu tbermitteln oder durch uns tbermitteln
zu lassen;

o« Gemal Art. 21 DSGVO haben Sie das Recht, Widerspruch gegen die
Verarbeitung lhrer personenbezogenen Daten einzulegen, soweit dafir
Grunde vorliegen, die sich aus Ihrer besonderen Situation ergeben. lhre Daten
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werden dann nicht mehr verarbeitet, es sei denn, es kbnnen zwingende
Grunde nachgewiesen werden, die die Interessen, Rechte und Freiheiten der
betroffenen Person Gberwiegen, oder die Verarbeitung dient der
Geltendmachung Austibung oder Verteidigung von Rechtsansprtichen.
Gemal Art. 77 DSGVO haben Sie das Recht, eine Beschwerde bei der
zustandigen Aufsichtsbehérde vorzubringen.

8. Verantwortlicher im Sinne des Datenschutzrechts

Verantwortlich fir die Verarbeitung der oben genannten personenbezogenen
Daten und Ihrer damit in Zusammenhang stehenden Antrage und Anfragen ist
HDWE Verwaltungs- und Planungs GmbH (Ein Unternehmen der DIERCK
Gruppe), Preetzer Chaussee 55, 24222 Schwentinental.

Falls Sie Fragen hinsichtlich des Datenschutzes haben, kontaktieren Sie bitte
unseren Datenschutzbeauftragten:

datenschutz@hm-consult.de
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